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Dotyczy postepowania nr IBE/80/2019

PYTANIA | ODPOWIEDZ! ZESTAW 2
W zwigzku z pytaniami, ktére wplynely do Zamawiajacego od uczestnikéw postepowania
ponizej zamieszczamy ich tre$¢ wraz z odpowiedziami.

ODPOWIEDZI NA PYTANIA Z DNIA 02.04.2019R

Pytanie 1
Jaka jest szacunkowa liczba formularzy w aplikacji?

Odpowiedi:
Okolo 20

Pytanie 2
Jaka jest szacunkowa liczba podstron?

Odpowiedi:
Wykonawca na uzytek wyceny oferty powinien przyjgé maksymalng ilosé podstron

Pytanie 3
Czy na etapie wyceny istnieje moiliwos¢ zapoznania si¢ z aplikacig (dostep do $rodowiska
testowego, dokumentacja, zrzuty ekranu)?

Odpowied:: Aplikacja nie jest jeszcze stworzona jednak jest moiliwosé udostepnienia zrzutéw
ekranow w postaci przestania instrukcji procesowania wnioskéw w systemie, ktore posiadajg
zrzuty ekranéw obecnego rejestru (rejestr.kwalifikacje.gov.pl). Jednak jest to obecny system,
ktory nie bedzie poddany testom. Nie ma moiliwosci dostepu obecnie do sSrodowiska
testowego i dokumentacji,

Pytanie 4
Czy dopuszczacie Paristwo wykazanie kompetencji poprzez posiadanie alternatywnych

certyfikatow tzn.:
zamiast OSCP certyfikat CEH {Certified Ethical Hacker)
zamiast CISM certyfikat CISA {Certified information Systems Auditor)

Odpowied::
Tak dopuszczamy jednakie ewentuaine oba zamienne certyfikaty musi posiadaé tester/zespot
testerow wykonujgcych przedmiot zamdéwienia.
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Pytanie 5
Czy Zamawiajacy uzna za réwnowazne CISM nastepujgce certyfikaty:

a. CEH
b. OSCE
c.  CISSpP?

Odpowiedz: Zamawiajgcy uzna za réwnowazine wymienione certyfikaty

Pytanie 6
2. Ad.etap ! do wykonania do 30.06.2019 testy aplikacji webowej interkonektor POL-on,
a.  Czy zakres prac ma obejmowac:
i. Aplikacje webowg interkonektor POL-on?

ii. APldo tej aplikacji?

ii. Obapowyisze?
b. Lista metod logowania | uwierzytelniania: {np. 1D, hasto, certyfikat, token, kod sms).
c. Lista metod autoryzacji operacji: (np. certyfikat, token, kod sms, urzadzenia HSM
(Hardware Security Module}).
d. Liczba rél, ktére maja podlegaé testom (np. gos¢, uzytkownik zwykly, uzytkownik
rozszerzony, operator, administrator, itp.).
e. Lista / Liczba stron / formularzy dynamicznie generowanych.
f. Liczba pdl we wszystkich formularzach.
g.  Typ API (REST, SOAP, RPC, inne).
h. Jakie procesy biznesowe sa obstugiwane przez AP! (rejestracja, logowanie, wystanie
wiadomoéci email, wpis komentarza pod artykutem, wyswietlenie jakichs danych (np.
wyszukiwarka dokumentéwy}, upload pliku w jakims celu {np. udostgpnienie), itp.}?
i Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).
i Lista metod autoryzacji / zatwierdzania operacji: (np. certyfikat, token, kod sms, urzadzenia
HSM {Hardware Security Module)).
k. Lliczba rol, ktére majg podlegaé testom (np. gos$¢, uiytkownik zwykly, uiytkownik
rozszerzony, operator, administrator, itp.).
L Liczba endpointéw / wehservices’dw wchodzacych w skiad testowanego API.
m. Istniejaca dokumentacja techniczna API, schematy zapytan — np. pliki WSDL.
n. Prosimy o przesfanie przykladowego, catego zapytania HTTP (cale zapytanie wraz z
nagldwkami) oraz odpowied? dla danej metody {co najmniej dla jednej).
0. Szacunkowa (orientacyjna) liczba wszystkich uzywanych parametrow (GET, POST).
p. Liczba metod obstugiwanych przez APL.
g. Uzyte technologie po stronie klienta i serwera.
f. Czy zakres prac obejmuje baze lokalng? lezeli tak to jaki zakres prac ma by¢ wykonany:

i. Testy bezp. bazy lokalnej?

ii.  Audyt konfiguracji bezpieczenstwa bazy lokalnej?

iii. Czy bedzie mozliwe zdalne przeprowadzenie testéw /
audytu?
s. Rozumiemy, Ze w ramach etapu |nie bedg wykonywane testy ZRK. Prosimy o
potwierdzenie.
t. Rozumiemy, ie zakres etapu |nie obejmuje audytu kodu Zrodlowego. Prosimy o

potwierdzenie.



u. Jezeli zakres prac ma obejmowac audyt kodu, to prosimy o odpowiedi na ponizsze pytania:
i. Technologia aplikacji:

1. Jezyk w jakim napisana jest aplikacja (.net, JavaScript, J2EE, PHP} wraz z informacjg o

frameworkach.

2. Sposdb budowy (MVC, MVP, itp).

3.  Technologia backend {SQL, NoSQL, itp.).

ii. Wielkos$¢ kodu wraz z bibliotekami zewnetrznymi, ale z
paminieciem wszystkich resource'éw (takich jak: pliki graficzne, metadane systemdw zarzadzania
kodem, itp. - chodzi wylgcznie o sam kod badanej aplikacji oraz biblioteki zewnetrzne z ktérych
korzysta:

1. Liczba linii kodu
2. Objetosé {(MB)
v.  Czy zakres prac ma obejmowac testy infrastruktury na jakiej dziata aplikacja?
w. Jezeli tak to prosimy o informacje o:
I IP adresy, ktére beda podlegaty audytowi (lista IP adresow, klasa IP

adresdw lub liczba IP adresdwy).
. Liczba serwerdw, ktore majg by¢ objete testami:

A. aplikacyjne

B. webowe / html
C. bazodanowe
D. proxy

E. inne - jakie?
Odpowiedi:

2a. Zakres prac powinien objgc przede wszystkim APl narzedzia. Termin wykonania testéw jest
uzalezniony od terminu wykonania tego narzedzia. Zamawiajgcy nie jest w stanie wskazad, czy
Wykonaweca interkonektora POL-on wykona go w terminie

2h. Uwierzytelnieniem do panelu administratora jest login i hasfo, ograniczone do sieci
wewnetrznej, Uwierzytelnianiem do API jest login i hasto. System dziala autonomicznie, nie ma
w nim logowania uzytkownikow

2c. Brak dodatkowej autoryzacji

2d. Administrator

2e. 6

2f. Liczba jest dynamiczna

2g. REST-ful, XML

2h. SELECT — wyswietlanie danych

2i. Odpowiedz udzielona w 2¢

2j. OdpowiedZ udzielona w 2b

2k. Administrator

2l Jeden

2m. Brak

2n. Narzedzie jest w trakcie wykonywania. Nie ma mozliwosci spetnienia prosby

20. Liczba jest dynamiczna

2p. Narzedzie jest w trakcie wykonywania. Nie ma moziiwosci speinienia prosby

2q. PHP+MySQL



2r. Tak, natomiast baza lokalna jest wspdlna dla wszystkich etapéw aplikacji. Wszystkie
punkty i ii,iii objete zakresem

2s. Nie dotyczy to ZRK. Potwierdzamy

2t. Etap | obejmuje testy m.in. ,white-box”, czyli testy ze znajomosciqg kodu Zrédiowego.

2u. PHP+MySQL, framework zapewne Laravel. Odpowiedi na dalsze pytania jest niemozliwa,
narzedzie jest w trakcie wykonywania

2v. Tak

2w. Jeden serwer umieszczony na zewnetrznym hostingu, brak informacji o wewnetrznym
podziale.

Pytanie 7

3. Ad. etap Il do wykonania w 2019 roku - testy aplikacji webowej dla uprzywilejowanych
uzytkownikow “Aktywne formularze”,

a. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).

b. Lista metod autoryzacji operacji: (np. certyfikat, token, kod sms, urzadzenia HSM (Hardware
Security Module)).

¢. liczba rol, ktére majg podlegaé testom (np. gos¢, uzytkownik zwykly, uzytkownik
rozszerzony, operator, administrator, itp.).

d. Lista/ Liczba stron / formularzy dynamicznie generowanych.

e. Liczba pdl we wszystkich formularzach.

f. Rozumiemy, Ze zakres etapu Il nie obejmuje audytu kodu Zirédiowego. Prosimy o
potwierdzenie.

g. Jezeli zakres prac ma obejmowa¢é audyt kodu, to prosimy o odpowied? na ponizsze pytania:

i.  Technologia aplikacji:

1. Jezyk w jakim napisana jest aplikacja (.net, JavaScript, J2EE, PHP) wraz z
informacjg o framewaorkach.

2. Sposéh budowy (MVC, MVP, itp).

3.  Technologia backend {SQL, NoSQL, itp.}.

ii. Wielko$é kodu wraz z bibliotekami zewnetrznymi, ale z pominieciem wszystkich
resource'ow (takich jak: pliki graficzne, metadane systeméw zarzadzania kodem, itp. - chodzi
wytacznie o sam kod badanej aplikacji oraz biblioteki zewnetrzne z ktérych korzysta:

1.  Liczba linii kodu
2. Objetosé {MB)
h.  Czy zakres prac ma obejmowac testy infrastruktury na jakiej dziata aplikacja?
i. Jezeli tak to prosimy o informacje o:
. IP adresy, ktére bedy podlegaly audytowi (lista IP adresow, klasa IP adresdw lub
liczba IP adreséwy).
IV. Liczba serwerdw, ktore majg by¢ objete testami:
F. aplikacyjne
G. webowe / html
H. bazodanowe
I. proxy
1. inne - jakie?



Odpowiedi;

3a. Zewnetrzny moduf CAS (obejmujqcy logowania z wielu rodzajéw, minimainie login/hasto
oraz profil zaufany

3b. Profil zaufany wymaga certyfikatu

3c. System nie bazuje na rolach, tylko na indywiduainej konfiguracji praw dostepu

3d. W momencie uruchomienia dwa formularze, administrator w okresie do momentu testéw
maoize dodaé nowe, wiasne formularze

3e. W momencie uruchomienia ok. 100 pdl, administrator moze w okresie do momentu testow
dodaé nowe, wiasne formularze

3f. Nie jest wymagany audyt kodu Zrédiowego jednak dla testow wymaga sie znajomosci kodu.

3g. Nie dotyczy

3h. tak, to jest ta sama infrastruktura co w etapie |

3i. Nie mamy jeszcze informacji jakie rozwigzanie wybierze Wykonawca. Serwery bedq albo
lokalnie albo w technologii chmurowej.

Pytanie 8

Ad. etap Il do wykonania w 2019 roku - testy aplikacji webowej dla uprzywilejowanych
uzytkownikow IC/PZZ),
a.  Lista metod logowania i uwierzyteiniania: {np. ID, hasto, certyfikat, token, kod sms}.
b. Lista metod autoryzacji operacji: {np. certyfikat, token, kod sms, urzadzenia HSM (Hardware
Security Module)).
c. Liczba rél, ktére majg podlegaé testom (np. go$¢, uizytkownik zwykly, uzytkownik
rozszerzany, operator, administrator, itp.).
d.  Lista / Liczba stron / formularzy dynamicznie generowanych.
e. Liczba pdl we wszystkich formularzach.
f. Rozumiemy, Ze zakres etapu Ill nie obejmuje audytu kodu Zrédtowego. Prosimy o
potwierdzenie.
g.  leieli zakres prac ma obejmowa¢ audyt kodu, to prosimy o odpowied: na ponizsze pytania:

i. Technologia aplikacji:

1. lezyk w jakim napisana jest aplikacja (.net, JavaScript, J2EE, PHP) wraz z informacjg o
frameworkach.
2. Sposéb budowy (MVC, MVP, itp).
3. Technologia backend (SQL, NoSQL, itp.).

ii. Wielko$¢ kodu wraz z bibliotekami zewnetrznymi, ale z
pominieciem wszystkich resource'dw (takich jak: pliki graficzne, metadane systemodw zarzgdzania
kodem, itp. - chodzi wyfacznie o sam kod badanej aplikacji oraz biblioteki zawnetrzne z ktérych
korzysta:

1. Liczba linii kodu
2. Objetosé (MB)
h.  Czy zakres prac ma obejmowac testy infrastruktury na jakiej dziata aplikacja?
i Jezeli tak to prosimy ¢ informacje o:
V. IP adresy, ktére bedg podlegaty audytowi (lista IP adresdw, kiasa IP
adreséw lub liczba IP adresow).
Vi Liczba serwerdw, ktére maja by¢ objete testami:
K. aplikacyjne
L.  webowe / html



M. bazodanowe
N. proxy
0. inne—jakie?

Odpowieds:

4a. Zewnetrzny modut CAS {obejmujgcy logowania z wielu rodzajéw, minimalnie login/hasto
oraz profil zaufany. To jest ten sam moduf jak w przypadku etapu li)

4b. Profil zaufany wymaga certyfikatu

4c. Zaplanowanych jest 7 rol

4d. Zaplanowanych jest 7 formularzy

de. Liczba jest dynamiczna {uzytkownik sam dodaje nowe pola)

4f. Tak, obejmuje audyt kodu

4g. PHP+MySQL, odpowied? na dalsze pytania jest niemoiliwa, narzedzie jest w trakcie
wykonywania

4h. Tak. To jest to ta sama infrastruldura co w etapie Il

4i. Nie mamy jeszcze informacji jakie rozwigzanie wybierze Wykonawca. Serwery bedg albo
lokalnie albo w technologii chmurowej.

Pytanie 9
5. Ad. etap IV do wykonania w 2019 roku - testy aplikacji mobilnej “zarzadzanie kwalifikacjami”,
a. Czyaplikacja mobilna jest gotowa i mozna ja pobrac? Prosimy o podanie nazwy aplikacji.
b. Liczba interfejséw zewnetrznych ‘endpointdéw’ (API, pofaczenia do innych aplikacji, systemy
update’u lub ptatnosci inicjowane z aplikacji).
c. Liczba profili uizytkownikéw (np. administrator, operator, uzytkownik) w aplikacji, z
poziomu ktérych nalezy przeprowadzi¢ testy wraz z krotkim opisem {np. administrator — zarzadza
prawami dostepu innych uzytkownikdw).
d. Liczba widokdw (formularzy) i $rednia liczba pdl / inputow dla tych formularzy dla kaidego z
powyzszych profili.
e. Poza standardowa technologig, w ktorej napisana jest aplikacja {np. java dla androida), jakie
jeszcze technologie sg uzywane np.:
i. transformaty XML/XSLT,

ji. biblioteki zewnetrzne - np. do obstugi filméw

iii. sterowniki do zarzadzania innymi urzgdzeniami/funkcjami
urzadzen - np. GPS/akcelerometr?
f. Platforma na ktéra wykonana zostata aplikacja (Android/iOS).
g. Jakie minimalne wersje systeméw i0S/Android s3 wymagane przez aplikacje?
h.  Czy zakres prac ma obejmowac testy bezpieczefistwa komunikacji miedzy aplikacjg mobilng
i serwerem backendowym?
i. Co jest backendem dla aplikacji mobilnej?
i Jaki jest rodzaj protokotu {REST, SOAP, customowy)?
k. Rozumiemy, ie zakres etapu IV nie obejmuje audytu kodu Zirédiowego. Prosimy o
potwierdzenie.
l. Jezeli zakres prac ma obejmowac audyt kodu, to prosimy o odpowiedzZ na ponizsze pytania:

i.  Technologia aplikacji:

1. Jezyk w jakim napisana jest aplikacja {.net, JavaScript, i2EE, PHP) wraz z informacjg o
frameworkach.
2. Sposéb budowy (MVC, MVP, itp).
3.  Technologia backend {SQL, NoSQL, itp.).



ii. Wielkos¢ kodu wraz z bibliotekami zewnetrznymi, ale z
pominieciem wszystkich resource'éw (takich jak: pliki graficzne, metadane systeméw zarzadzania
kodem, itp. - chodzi wytacznie o sam kod badanej aplikacji oraz biblioteki zewnetrzne z ktérych

korzysta:
1. Liczba linii kodu
2. Objetosc (MB)

Odpowiedi:

5a. Aplikacja jest w trakcie wykonywania. Nie jest to aplikacja stricte mobiina, tyiko
responsywna aplikacja webowa z dodatkowym interfejsem ramki, mozliwym do
zainstalowania na telefonie. Aplikacja nie bedzie przechowywata i przetwarzafa zadnych
danych bez polgczenia z internetem

5b.0

5c. System nie bazuje na rolach, tylko na indywiduainej konfiguracji praw dostepu

5d. w momencie uruchomienia 6 formularzy: formularz osoby, instytucji oraz kwalifikacji oraz 3
formularze dia administratora, ok. 80 pél

Se. brak

5f. portal webowy (PHP+MySQL), ramka stworzona przez jeden silnik na Androida/iO$
5g. nie dotyczy

5h. nie dotyczy

5i. nie dotyczy

5j. nie dotyczy

5k. Jest wymagany audyt kodu irédfowego

51. PHP+My5QL. Odpowiedzi na dalsze pytania jest niemoiliwa, narzedzie jest w trakcie
wykonywania.

Pytanie 10
6. Ad. etap V do wykonania w 2020 roku - testy cafosciowe zmodernizowanego systemu ZRK .

a.  Czy zakres prac ma obejmowac testy infrastruktury na jakiej dziata aplikacja?
b. Jezeli tak to prosimy o informacje o:

Vil IP adresy, ktore beda podlegaty audytowi (lista IP adresdw, klasa IP
adreséw lub liczba IP adreséw).
VIIL. Liczba serwerdw, ktére majg by¢ objete testami:
P. aplikacyjne
Q. webowe / html
R. bazodanowe
S. proxy
T. inne - jakie?
c. Rozumiemy, ze zakres etapu V nie obejmuje audytu kodu Zrédtowego. Prosimy o
potwierdzenie.
d. lezeli zakres prac ma obejmowac audyt kodu, to prosimy o odpowiedz na poniisze pytania:

i. Technologia aplikacji:
1. Jezyk w jakim napisana jest aplikacja {.net, JavaScript, J2EE, PHP) wraz z informacjg o
frameworkach.
2.  Sposéb budowy (MVC, MVP, itp).

3.  Technologia backend {SQL, NoSQL, itp.}.
ii. Wielkos¢ kodu wraz z bibliotekami zewnetrznymi, ale z

pominieciem wszystkich resource'éw (takich jak: pliki graficzne, metadane systemoéw zarzadzania



kodem, itp. - chodzi wytacznie o sam kod badanej aplikacji oraz biblioteki zewnetrzne z ktorych
korzysta:

1.  Liczba linii kodu

2.  Objetosé (MB)

e. Czy zakres prac ma obejmowaé CMS? Jezeli tak to prosimy o informacje:

i. Nazwa CMS
ii. WersjaCMS
Odpowiedz;
6a. tak, to jest ta sama infrastrukiura co w etapie Il.
6b. j/w

6c. tak, obefjmuje audyt kodu

&6d. PHP+MySQL, odpowiedz na dalsze pytania jest niemozliwa, narzedzie jest w trakcie
wykonywania

6e. tak, ma obejmowaé CMS, zapewne Joomlal, natomiast moze to zmieni¢ si¢ podczas prac
roboczych z wykonawcq. Okreslenie wersji nie fest na tym etapie moiliwe.

Pytanie 11
Ad. Obecny system informatyczny ZRK dziata w chmurze obliczeniowej:

4 serwery Debian

2 bazy danych: MariaDB

2 serwery Apache
a.  Czy Zamawiajacy jest wiascicielem tych systeméw? Czy te? wiadcicielem tych systemow jest
dostawca zew.? Jezell dostawca zew. 1o czy Zamawiajagcy ma zgode dostawcy na
przeprowadzenie testow tych systemdw?

Odpowiedz:
Serwery sq w technclogii chmurowej. Dostawca zewnetrzny. Nie mamy jeszcze zgody u
dostawcy na przeprowadzenie testow. Zamawiajgcy zapewnia takg zgode na potrzeby testow.

Pytanie 12
Ad. Testy penetracyjne typdw:“white-box”, “black-box” dla wszystkich aplikacji WWW systemu

ZRK w oparciu o metodyke OWASP (Open Web application Security Project) ASVS v3.0.
a. Jaki poziom ASVS ma by¢ zastosowany?

Odpowiedz:
Poziom 2

Pytanie 13
Czy testy wszystkich ww. wymienionych aplikacji webowych bedg realizowane w $rodowisku

testowym?

Odpowiedz:
TAK



Pytanie 14
Czy istnieja jakie$ ograniczenia czasowe dotyczace realizacji testéw ww. systemdow? Np. okna

serwisowe, w ktorych systemy beda niedostepne? Jakie to sg okna (kiedy, jak czesto, jak diugo
trwajace)?

Odpowiedz:

Obecnie nie ma okien serwisowych jednakie prace uiytkownikéw na systemie odbywdjg sie w
dni robocze w godzinach miedzy 06:00 a 18:00. Planowane jest przeprowadzenie audytu na
~Klonach” produkcji co nie bedzie ograniczafo godzin testéw.

ODPOWIEDZI NA PYTANIA Z DNIA 03.04.2019R.

Pytanie 15

Testy penetracyjne aplikacji:

a. Czy przez testy penetracyjne white-box nalezy rozumiec przeglad kodu?

b. Czytesty penetracyjne typu black-box maja odby¢ sie z perspektywy uzytkownika Internetu,
czy z sieci wewnetrznej IBE?

c. Czy dopuszczajg Panstwo realizacje testéw w formie grey-box z nadanymi odpowiednimi
dostepami dla testerow?

d. Czy testom maja podlegac jedynie interfejsy dostepne z zewnatrz, z sieci Internet, czy
rowniez interfejsy wewnetrzne, np. AP komunikujace sie miedzy elementami infrastruktury?

e. Czy w ramach etapu IV majg zosta¢ przetestowane jedynie aplikacje mobilne, czy réwniez
aplikacja webowa odpowiadajaca za te same funkcje, co aplikacje mobilne?

Odpowiedi:
a. Oczekujemy testow ze znajomoscig kodu

Uzythkownika internetu

Testy grey-box nie sq w Zakresie Prac
Zewnetrzne, fgcznie z APl dostepnym z zewngtrz

Glownie aplikacja webowa. Nie bedzie to aplikacja stricte mobiina, tylko responsywna
aplikacja webowa z dodatkowym interfejsem ramki, mozliwym do zainstalowanio na
telefonie. Aplikacja nie bedzie przechowywala i przetwarzafa iadnych danych bez
polgczenia z internetem

RSP

Pytanie 16
Testy penetracyjne infrastruktury:
a. Prosimy o wskazanie liczby serwerdw podlegajacych testom na kazdym etapie zamdwienia.

Odpowiedz:
Aplikacje sq na etapie zamawiania/realizacji. Nie znamy doktadnie rozwigzai wykonawcéw.
Spodziewamy sie jednak 4-8 serwerow.



Pytanie 17

Przeglad konfiguracji:

a. Prosimy o wskazanie liczby systemdw operacyjnych, baz danych oraz ustug podlegajgcych
przeglgdom konfiguracji na kazdym etapie testéw wraz z podaniem ich technologii.

bh. Czy w zakres przeglgdu konfiguracji majag wchodzi¢ jedynie elementy opisane w Zakresie
prac Zatgcznika nr 2 czy majg sie opierac o metodyke CIS.

c. Prosimy o wskazanie technologii wykorzystywanej chmury obliczeniowej.

OdpowiedZ:
a. Debian, MySQl, MariaDB, http, htips, Apache, Yll, Joomle, PHP, logowanie |
uwierzytelnianie CAS, APl
b. Elementy opisane w Zalgczniku 2
c. Nie wchodzi to w zakres testow

Pytanie 18
Wszystkie etapy:
a. Prosimy o wskazanie sposohu realizacji prac:
i. Praca zdalna z biura firmy realizujacej zlecenie
ii. PracazbiuraIBE
iii. Praca z biur dostawcéw oprogramowania (prosimy o wskazanie

potencjalnych miejsc realizacji prac)

OdpowiedZ:
Praca zdaing, praca z biura IBE (w zaleznosci od potrzeb)

Pytanie 19
Kwalifikacje dostawcy:
a. Czy istnieje moiliwo$¢ zastgpienia wymaganych certyfikatow innymi, bardzie]
odpowiednimi dla wskazanego zakresu prac? Mamy tu na mysli:

i. GWAPT — obecnie uznawany za najistotniejszy certyfikat na
rynku w zakresie potwierdzenia kompetencji w obszarze testdw penetracyjnych aplikacji

webowych
ii. GMOB — obecnie uznawany za najistotniejszy certyfikat na

rynku w zakresie potwierdzenia kompetencji w obszarze testéw penetracyjnych aplikacji

mobilnych
iii. GPEN - obecnie uznawany za jeden z najistotniejszych

certyfikatow na rynku w zakresie potwierdzenia kompetencji w obszarze testow penetracyjnych

(infrastruktura+aplikacje)
b. Czy zamiast certyfikatu CISM dopuszczajg Paristwo wydanie oswiadczenia o zdaniu
egzaminu CISM {osoba jest w trakcie uzyskiwania certyfikatu po zdanym egzaminie)?

i. Czy zamiast certyfikatu CISM dopuszczajg Panstwo certyfikat

CISA?

Odpowiedi: Zamawiajgcy dopuszeza GWAPT i GPEN. Certyfikaty muszqg by¢ aktualne zgodnie z
wymaganiami GIAC. Nie dopuszczamy natomiast GMOB jako zastepujgcego wymagany ze
wzgledu na to, ze nie bedzie do testow aplikacji stricte mobilnej



Dopuszczamy wydanie oswiadczenia o zdaniu egzaminu CISM
Dopuszczamy certyfikat CISA zamiast CISM

Pytanie 20

Kwota zamowienia

a. Prosze potwierdzic, ze 30 tys. EUR to kwota netto

b. Prosze o informacje, czy kwoty wyisze rownie? bedq rozwazane — limit 30 tys. EUR dla
takiego zakresu prac jest relatywnie niski.

Odpowiedz:
a. Tak, potwierdzamy kwote netto
b. Niestety limit ma charakter ustawowy w przedmiotowym przypadku - co do zasady
nie ma mozliwosci przekroczenia tego limitu

Pytanie 21

Czy zamiast certyfikatu CISM (Certified Information Security Manager), wymaganego w punkcie
b) Zatgcznika nr 4 do zamdwienia nr IBE/80/2019 czyli "Wykazu spetniania warunkéw, o ktérych
mowa w pkt. 3 ogloszenia" oferent moze przedstawi¢ réwnowainy certyfikat CISSP (Certified
Information Systems Security Professional)?

Uzasadnienie: certyfikat CISSP jest jednym z najbardzie] rozpoznawanych certyfikatéw w
dziedzinie bezpieczeristwa informacji, a zarazem $wiadczy o kompetencjach certyfikowanego
niezbednych do realizacji zamodwienia w ww. postepowaniu.

Odpowiedz:
Tak dopuszczamy CISSP

Pytanie 22

Czy jako istotne | wypelniajgce wymagania Zamawiajacego dotyczace kompetencji Oferenta
niezbednych do realizacji zamowienia mozna przedstawi¢ w uzupetnieniu dodatkowe certyfikaty
scidle zwigzane z przedmiotem zamowienia takie jak np.: eCPPT - elLearnSecurity Certified
Penetration Tester czy eMAPT - eLearnSecurity Mobile Application Penetration Tester itp.?

Uzasadnienie: posiadanie przez Oferenta certyfikatéw $cisle, merytorycznie odpowiadajacych
srodowisku ktdrego dotycza testy stanowi o jego odpowiednich kompetencjach.

Odpowiedi:
Dopuszczamy w uzupeinieniu tylko certyfikat eCPPT.
eMAPT dotyczy aplikacji mobilnych a jako takiej stricte mobilnej aplikacji nie bedzie.

Jednoczesnie Zamawiajacy wydiuza termin skiadania ofert do 12-04-2019 r.
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